
PROGRAMA DE ESTUDIOS

CIBERCRIMEN  Y 
EVIDENCIA DIGITAL



NUESTRO PROPÓSITO

Queremos que seas protagonista en la transformación que 
estamos viviendo. Por eso, nos comprometemos a capacitarte 
para que estés al día con las necesidades digitales actuales.

Te invitamos a trabajar en conjunto para que descubras tu 
mejor versión y la potencies. Anímate, toma las riendas de tu 
futuro.

Transformar positivamente la vida de las 
personas
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14 horas

Duración

Modalidad del Curso

2 encuentros de 2 h

Frecuencia semanal

Online en vivo

Modalidad

Promedio 15 personas

Grupos reducidos

NIVEL
Intermedio

• Conocimientos: Este curso no requiere tener conocimientos
  previos.
• Hardware: Solo necesitas una PC. Internet y compatibilidad
  con Zoom, Meet, teams. Te recomendamos con tar con
  microfono y camara.

REQUISITOS
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DEL CURSO
CONTENIDO

Prácticas en clase

Domina las nuevas tecnologías y herramientas en protección 
de datos personales. Aprende los últimos aspectos del 
derecho penal sobre Tregulación y desafíos.

Durante este curso el alumno entenderá las características 
propias de la evidencia digital, el porqué de la necesidad de 
regularla y la forma de tratamiento.

La intención del curso es comprender los desafíos que 
plantean las nuevas tecnologías al Derecho penal y procesal 
penal. Al finalizar el alumno podrá entender el impacto que 
posee en los derechos fundamentales del uso de medios 
modernos de investigación y la necesidad de regularlos 
adecuadamente, como por ejemplo el allanamiento remoto 
digital.
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◦ Fundamentos sobre Cibercrimen
◦ Marco legal nacional e internacional
◦ Tipos de Ciberdelitos
◦ Ransomware y Daño informático
◦ Pentesting y Ethical Hacking
◦ Ciberdelitos Avanzado
◦ Suplantación de identidad digital
◦ Abuso sexual infantil y Sexting
◦ Evidencia Digital y proceso penal.
◦ Tipos de datos informáticos.
◦ Cuáles son las medidas procesales.
◦ Cooperación internacional en Cibercrimen.

APRENDERÁS ?
¿QUÉ
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PLAN DE ESTUDIOS

1   Introducción y marco legal
• Ciberespacio y características de los ciberdelitos.
• Introducción al marco legal, estructura de cada ley y
  lenguaje.
• Cibercrimen de Budapest.
• Garantías penales y su importancia.
• Introducción a la teoría del delito
• Delito de violación de comunicaciones electrónicas

2  Ciberdelitos I
• Difusión no consentida de material íntimo
• Acceso indebido a sistema informático
• Daño informático
• Pentesting, ethical hacking, exploits Programas duales.
 Autorización, marco e instrumentación.
• Estafas y estafa informática
• Obtención ilícita de datos personales y encuadre legal
  del phishing.
• Suplantación de identidad digital.

3  Ciberdelitos II
• Delitos contra bases de datos
• Protección de datos personales.
• Delitos de material de abuso sexual infantil.
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• Grooming
• Garantías Procesales e investigaciones nulas.
• Desafíos procesales
• Evidencia digital.

4   Evidencia Digital y proceso penal
• Medidas procesales del Convenio de
  udapest.
• Redes /07-
• Allanamiento remoto.
• Medios modernos de investigación e impacto 
  en derechos fundamentales.

4   



CEGOS?
Garantia de Aprendizaje 
Puedes recursar sin cargo adicional si necesitas
reforzar conceptos, recuperar clases o no estás
satisfecho, puede ser de forma total o parcial.

¿Por qué
en

Profesores Expertos
Profesionales certificados internacionalmente
que trabajan con la tecnología y son referentes
en su sector.

Plataforma Alumni
Espacio virtual donde encontrarás todo el
material educativo, recursos, videos de clases
grabadas, evaluaciones y más.

Orientación Profesional
Ingresa al mundo laboral, crea un CV que
impacte, comparte tu portfolio en LinkedIn y
realiza simulacros de entrevistas.

Bolsa de Trabajo
Postula a empresas líderes en su rubro que
buscan talento en Latinoamérica y el mundo.



MODALIDAD ONLINE

BENEFICIOS

CERTIFICACIÓN

EN VIVO
El aprendizaje a distancia en CEGOS está basado en la
enseñanza presencial, un instructor dicta las clases 
utilizando un aula virtual en un horario establecido, las 
clases duran entre 2 a 3 horas de Lunes a Viernes y 
Sábados de 3 a 4 horas, las mismas se desarrollan en 
tiempo real donde podrás interactuar con el instructor y 
tus compañeros, se maneja cupos reducidos para que 
puedas tener un seguimiento más personalizado 
durante tu aprendizaje.

• Material digital en plataforma Alumni.
• Acceso ilimitado a plataforma educativa.
• Videoconferencia en tiempo real.
• Grabación de clases ejecutadas.
• Docente certificado internacionalmente.
• Certificado de aprobación emitido por CEGOS.
• Factura impuestos de ley.
• Garantía de aprendizaje.

• Rúbrica de autoridades competentes
• Datos personales del alumno
• Carga horaria
• Plan de estudios
• Nota final
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